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Resumen

Debido a la proliferacion de delitos informaticos relacionados con la
vulnerabilidad de la informacion que manejan personas y entidades,
evidenciados en ataques de caracter financiero, comercial, personal e
incluso familiar; Se ha identificado como una posible solucion alternativa
para esta situacion las cadenas de bloques (BlockChain), que permiten que
la informacion sea publica y se almacene en diferentes bloques, lo que
facilita garantizar la integridad de la informacidon en base a los siguientes
aspectos:

e Identificacion de la informacién atacada y/o comprometida, la cual
puede marcarse como informacion no valida.

e Denunciar el ataque publicamente.

e Copia de seguridad de la informacion en otro bloque para facilitar su
recuperacion.

En ese orden de ideas, es importante resaltar que estas caracteristicas
funcionales y tecnoldgicas que ofrece la Blockchain, facilitan la gestion de la
informacién y su integridad; Sin embargo, es necesario e imprescindible
garantizar previamente la estructura de la informacion generada; pues
algunos procesos de Inteligencia de negocios (Bl por sus siglas en inglés -
Business Intelligence), como el esquema ETL (Extraccion, Transformacion y
Carga), serian de gran relevancia y apoyo durante el desarrollo de este
procedimiento. Asi, para el desarrollo de este proyecto se han disenado
prototipos funcionales dirigidos a estas iniciativas de solucion, que permiten
analizar los siguientes aspectos:

e Validacion del proceso de Extraccion, Transformacion y carga de
Informacion en el Internet de las Cosas a través de BI.

e Caracteristicas de las funciones Hash.

e Estructura funcional de las aplicaciones BlockChain

Estos aspectos analizados anteriormente, permiten obtener resultados
estructurados como insumo al proceso de Disefoy estructura de un modelo
de seguridad para el Internet de las Cosas, a través de Blockchain y
funciones hash.

Palabras Clave: Internet de las Cosas; Inteligencia de Negocio; cadena de
bloques; Extraccion, Transformacion; Cargar; transmision; Industrias
inteligentes; Tecnologias emergentes; Tecnologias disruptivas; seguridad,
referencia; inmutabilidad; Criptografia.



Abstract

Due to the proliferation of computer crimes related to the vulnerability of
the information handled by people and entities, evidenced in attacks of a
financial, commercial, personal and even family nature; Block chains
(BlockChain) have been identified as a possible alternative solution for this
situation, which allow information to be public and stored in different blocks,
which makes it easier to guarantee the integrity of the information based on
the following aspects:

e |dentification of the attacked and/or compromised information, which
can be marked as invalid information.

e Publicly denounce the attack.

e Backup of the information in another block to facilitate its recovery.

In this order of ideas, it is important to highlight that these functional and
technological characteristics offered by Blockchain facilitate the
management of information and its integrity; However, it is necessary and
essential to previously guarantee the structure of the information
generated; since some Business Intelligence (BI) processes, such as the ETL
(Extraction, Transformation and Loading) scheme, will be of great relevance
and support during the development of this procedure. Thus, for the
development of this project, functional prototypes have been designed
aimed at these solution initiatives, which allow the following aspects to be
analyzed:

e Validation of the process of Extraction, Transformation and loading of
Information in the Internet of Things through BI.

e Characteristics of Hash functions.

e Functional structure of BlockChain applications

These aspects analyzed above allow us to obtain structured results as input
to the Design and structure process of a security model for the Internet of
Things, through Blockchain and hash functions.

Key Words: Internet of Things; Business intelligence; BlockChain:;
Extraction, Transformation; Charge; transmission; Smart Industries;
Emerging technologies; disruptive technologies; safety; referencing;
immutability; Cryptography
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Introduccion

En un entorno digital caracterizado por la omnipresencia y ubicuidad de
las tecnologias emergentes, la seguridad de la informacién se marca como
un desafio crucial. La cuarta revolucion industrial y la expansion del Internet
de las cosas (IoT) han traido consigo una creciente amenaza de delitos
informaticos, especialmente durante la transmision de datos. La necesidad
de salvaguardar la integridad y privacidad de la informacion se ha vuelto
imperativa. En respuesta a este escenario, esta investigacion se propone
disefar un modelo de seguridad integral para abordar especificamente la

fase de transmision de datos en el loT.

Considerando la vulnerabilidad inherente a la conexion ubicua del 10T a
la red, exploramos la aplicacion de cadenas de bloques (Blockchain) como
una alternativa efectiva. Estas ofrecen una solucién robusta al permitir la
publicacion de informacion en bloques individuales, garantizando asi la
integridad de los datos. El enfoque se completa con la integracion de la
inteligencia de negocios para estandarizar procesos, generando un modelo
gue abarca desde la identificacion de informacion atacada hasta la
recuperacion eficiente de datos. A través de esta investigacion, buscamos
no solo proporcionar una respuesta efectiva a los desafios actuales de
seguridad informatica, sino también contribuir a la estabilidad vy
confiabilidad de las tecnologias emergentes en el panorama digital

contemporaneo.

Es por ello por lo que a continuacion, se presentan los objetivos de esta

investigacion, asi:
General

Desarrollar una investigacion que permita disefar un modelo de seguridad,

para la fase de transmision de la informacion en el Internet de las Cosas,



integrando la Inteligencia de negocios para su estandarizacion y el

Blockchain en su almacenamiento.
Especificos

Implementar la Inteligencia de negocios y su esquema de Extraccion,
Transformacion y Cargue, como protocolo de estandarizacion de la

informacién generada en el Internet de las cosas.

Identificar las fortalezas que tiene Blockchain como estructura de
almacenamiento de la informacion generada en el Internet de las cosas

durante la fase de transmision.

Caracterizar los componentes relacionados con la integridad de la
informacion generada por el Internet de las cosas, a través de la

referenciacion, el acceso y la inmutabilidad del Blockchain.



Capitulo 1 - Fundamentacion conceptual y tedrica

La cuarta revolucion industrial, también conocida como la era de la
digitalizacion; ha generado cambios sustanciales en los procesos de
recepcion, manejoy transmision de la informacion; esto teniendo en cuenta
la aparicion de multiples tecnologias enmarcadas en el concepto de
Tecnologias 4.0. El Blockchain, La Inteligencia de negocios, la Analitica de
Datos, el Machine Learning y El Internet de las cosas; son algunos ejemplos
de los nuevos elementos emergentes y disruptivos que han cobrado gran
relevancia en esta era y que de una u otra forma, han condicionado y
modificado el tratamiento de los datos como insumo primordial de la

informacion.

Bajo este escenario, es muy comun evidenciar ataques informaticos
gue buscan vulnerar la integridad y privacidad de los datos y por ende de la
informacion, los cuales, en este contexto de la digitalizacion, se han venido
proliferando por dos razones fundamentales. Por una parte, debido a la
diversificacion de nuevas tecnologias que generan gran cantidad de datosy
gue, por su aparicion reciente, no habian sido contempladas en los modelos
de seguridad existentes; y, por otra parte; debido a la importancia que para

el contexto global actual tienen los datos y la informacion.

Precisamente, y dada la importancia de los procesos de manejo y
tratamiento efectivo de la informacion, para garantizar el impacto practico
en los esquemas de los cuales se deriva; es fundamental posicionar al BI,
como el mayor dinamizador de los datos generados por tecnologias como

el IOT; esto en el marco del ejercicio de ETL, que desarrolla BI.

Al respecto de lo anterior, es importante aclarar que, aunque el Bl, en
su contexto Holistico tiene un alcance mucho mas ambicioso; su proceso de

ETL genera multiples beneficios para control y dinamizacion de los datos



durante su transicion a convertirse en informacion. En el articulo titulado
“Porque la Inteligencia de negocios es la Inteligencia de los datos”, publicado
en el ano 2019, en el portal web itsitio. (Forti, 2019); se menciona que Hans
Peter Luhn, en 1958, definid el concepto de “Inteligencia de Negocio”, como
“La capacidad de comprender las interrelaciones de los hechos presentados
de tal forma que consiga orientar la accion hacia una meta deseada”. De
igual forma, en este mismo escrito, se indica que, basado en esta definicion,
Howard Dresner en 1989 describid a la Inteligencia de negocios como “Los
conceptos y métodos para mejorar la toma de decisiones empresariales
mediante el uso de sistemas basados en hechos de apoyo”; brindando un
contexto aplicado hacia el uso e implementacion del Bl. Sin embargo, en ese
momento solo se disponia de datos estructurados (Bases de Datos), por o

cual su impacto no supero las expectativas que se tenian al respecto.

Con la creciente relevancia del manejo de los datos en los ejercicios
derivados de las tecnologias 4.0., la generacion de grandes volumenes de
datos y la aparicion de conceptos como el BigData y la Mineria de Datos, el
Bl, cobra vital importancia y se convierte, como se ha manifestado
anteriormente, en el principal dinamizador de los datos en su proceso de
transicion hacia su conversion en Informacion. De alli la importancia de
vincularlo en el proceso de transmision de la informacion del Internet de las

Ccosas, a través de cadenas de bloques.

Es precisamente, el Internet de las Cosas y su proceso de transmision
de la informacién, el espectro sobre el cual se aplicara el Bl, desde su
esquema ETL. Al respecto de lo anterior, es fundamental indicar que el 10T,
hace parte en la actualidad del dia a dia de un alto porcentaje de personas
en todo el mundo, ya sea para el desarrollo de actividades cotidianas como
el uso de electrodomeésticos (televisores Inteligentes - Smart TV, relojes
Inteligentes Smartwatch. Entre otros), hasta su uso y aplicacion industrial.
Jordi Salazar y Santiago Silvestre en su texto, “El Internet de las cosas”.
(Silvestre, 2016), mencionan que “La loT introduce un cambio radical en la

calidad de vida de las personas, ofreciendo una gran cantidad de nuevas



oportunidades de acceso a datos, servicios especificos en la educacion, en
seguridad, asistencia sanitaria o en el transporte, entre otros campos”. Lo
gue brinda un palmarés claro y preciso del protagonismo del IOT en la
generacion de Datos. Desde esta perspectiva, se plantea para esta
investigacion una articulacion y relacion directa entre el producto (Datos)
del gjercicio tecnoldgico del IOT en el contexto mundial y la capacidad que
el Bl tiene para Extraerlos, Transformarlos y Cargarlos, actuando como un

protocolo inicial de proteccion a través de su delimitacion y categorizacion.

En ese mismo orden de ideas y buscando generar una estructura
robusta y articulada frente a la proteccion de los datos generados y
transmitidos por el 10T, es fundamental analizar el papel que el Blockchain,
juega dentro del planteamiento de esta investigacion. Al respecto, Dolader,
Bel y Muhoz en su articulo “La Blockchain: Fundamentos, aplicaciones y
relacion con otras tecnologias disruptivas”; afirman que “La informacion
anadida a la Blockchain es publica y puede ser consultada en cualquier
momento por cualquier usuario de la red. La informacion solo puede ser
ahadida a la cadena de bloques si existe un acuerdo entre la mayoria de las
partes. Transcurrido un cierto tiempo, se puede asumir que la informacion
agregada en un bloque ya no podra ser modificada (inmutabilidad).” (Carlos
Dolader, 2017). Esta afirmacion permite identificar tres (3) elementos
fundamentales, como conclusiones preliminares de esta primera parte de

analisis:
La capacidad del Blockchain para “marcar” bloques especificos.

El acceso a cualquier bloque en cualquier momento, por parte de cualquier

usuario.

La Inmutabilidad como esquema protector de la informacion.



Capitulo 2 - Aplicaciéon y Desarrollo

Teniendo en cuenta la exposicion que el Internet de las Cosas tiene a los
ataques informaticos, sobre todo en el proceso de transmision de la
informacion, debido basicamente a la ausencia de protocolos o modelos de
seguridad que permitan garantizar la integridad de los datos y a los grandes
volumenes de datos que de este proceso se derivan; se analiza la posibilidad
de implementar el esquema ETL de la Inteligencia de negocios BI, como
protocolo para delimitar y categorizar los datos extraidos, buscando que
posteriormente estos datos sean transformados en informacion

estandarizada para facilitar su almacenamiento y procesamiento.

Sin embargo, el concurso de Bl no garantiza en su totalidad la integridad de
la informacion, porque, aunque permite dar un formato a los datos,
excluyendo informacién errada; no genera por si misma, esquemas de
proteccion que puedan repeler atagues informaticos. Por lo anterior y
buscando satisfacer esas necesidades; se analizan también las
caracteristicas funcionales de Blockchain, en cuanto a referenciacion (Marca
de bloques especificos), acceso (Descentralizacion de la Informacion) y

proteccion (Inmutabilidad). Dando origen a una segunda pregunta:
Lo anterior conduce a formular la pregunta de investigacion:

¢De qué manera la Inteligencia de negocios y el Blockchain se pueden
articular para el diseno de un modelo de seguridad en soluciones para el

internet de las cosas (loT)?

2.1 Tipo y Diseho de Investigacién

El enfoque investigativo del proyecto se soporta especificamente en lo
cualitativo, lo anterior debido a que se centra en la caracterizacion funcional

de procesos tecnolégicos No numeéricos basados en la exploracion en



profundidad de fendmenos funcionales de cada tecnologia, sin prejuicios ni

restricciones impuestas por la hipodtesis planteada.

De acuerdo con lo anterior, se utilizaron las siguientes técnicas para

recoleccion de informacion:

e Observacion
e Andlisis de documentos
e Revision bibliografica

e FEstudios de casos

Es importante resaltar que, en cuanto al enfoque metodoldgico, este se
estructuro desde un (1) marco general de trabajo, delimitado por el ciclo de
Deming, mas conocido como PHVA o de mejora continua. Este ciclo regula
el accionar metodoldgico desde lo Investigativo y lo Disciplinar, entregando
resultados propios, independientes (De acuerdo con los resultados que
arroja cada metodologia por si misma), pero conexos (Debido a que todos
los resultados se articulan en torno a la comprobacion de la hipdtesis

formulada para la investigacion).

De acuerdo con lo anterior, la metodologia de trabajo tiene 3 elementos

fundamentales:

Marco general de trabajo.
Metodologia de Investigacion.

Metodologia disciplinar.

2.2 Marco General de Trabajo

El primer elemento, marco general de trabajo, permite tener una
vision holistica del desarrollo integral de la investigacion, ya que esta
compuesto por dos (2), enfoques metodoldgicos; el Investigativo por medio

del Método Cientifico y el disciplinar con la metodologia Agil Scrum.



Con el objetivo de ejercer un control sobre el desarrollo de cada una de
estas metodologias, se decide vincular el Ciclo PHVA (Planear, hacer Verificar
y Actuar), permitiendo disponer de un seguimiento permanente a la
evolucion de cada accionar metodoldgico. Para mayor claridad, a
continuacion, se presenta de forma grafica el marco general de trabajo. Ver

ilustracion 1.

Marco General de Trabajo

PLANEAR

Comunicacién Observacién l

Analisis Reconacimiento

Metodologia de Investigacian Retrospectiva Metodologfa Disciplinar

‘ Método Cientifico I Agil - serum

Experimentacion Hipdtesis

\ Implementacion Estimacion
s o

—EIE_

Planificacién

llustracion 1. Marco metodoldgico, fuente: elaboracion propia.

Ciclo PHVA

Planear: dentro de la planeacion del proceso de desarrollo del trabajo
de la investigacion, se tomara como punto de partida la identificacion y
delimitacion del estado actual del objeto de estudio, abordando como
herramienta principal, el analisis de los mecanismos, protocolos y métodos
de seguridad que se estaban utilizando en el momento y su pertinencia y
efectividad frente a las transacciones y servicios dinamizados desde el

Internet de las Cosas.
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Hacer. aunque cada una de las metodologias seleccionadas (método
cientifico y Scrum), tienen sus dinamicas particulares; desde el marco
general de trabajo se realiza un control a dichas acciones por medio del ciclo
PHVA. Es alli donde el “Hacer” facilita abordar los esquemas de solucién por
medio de pruebas desarrolladas en un entorno controlado evitando la

interaccion de factores externos que afecten el diseno de la solucion final.

De acuerdo con lo anterior, los ejercicios de la estructura metodoldgica
estaran delimitados a través de prototipos que permitan validar el impacto
y eficiencia de los procesos disciplinares e investigativos, los cuales estaran
soportados sobre |la base de los pilares de la industria 4.0. que se puedan

identificar como elementos de soporte tecnoldgico al proceso disciplinar.

Verificar: Una vez se han aplicado prototipos en el marco de pruebas
preliminares o pruebas piloto, es necesario analizar detalladamente los
resultados obtenidos durante el proceso de aplicacion, para determinar sila
proyeccion de la solucion satisface las necesidades identificadas en el paso
de planeacion. Por otra parte, es necesario realizar un comparativo entre

estos resultados obtenidos y los objetivos planteados.

Metodologia disciplinar Agil Scrum

Teniendo en cuenta el Marco general del trabajo en el que se definen
2 enfoques metodolégicos para el desarrollo de la investigacion
(Investigativo y disciplinar) y habiendo desarrollado anteriormente el
enfoque investigativo, a continuacion, se desarrolla el contexto de aplicacion
de la metodologia SCRUM como dinamizador disciplinar, resaltando que su

aplicacion se centra en lo que demanda el ejercicio de prototipado.

Desde esta perspectiva se define como marco de trabajo

metodologico SCRUM bajo tres (3) componentes esenciales:



Ceremonias

e Sprint Planning
e Daily

Artefactos

e Product Backlog
e Sprint Backlog

e |ncremento

Roles

e Producto Owner
e Scrum Méaster

e Equipo Scrum

2.3 Poblaciéon o entidades participantes

La Corporacion Unificada Nacional de Educacion Superior CUN, a
través del programa de Ingenieria de sistemas, ha venido avanzando
significativamente en investigaciones sobre la arquitectura de soluciones
IOT y las caracteristicas de la informacion que los dispositivos vinculados a la
solucién emiten, definiendo una estructura estandar para el formato de
dicha informacion. Partiendo de estos avances, se ha logrado un
acercamiento con ellos a fin de poder desarrollar la iniciativa de
investigacion planteada en esta ficha con el objetivo de aprovechar sus

prototipos para realizar pruebas con la informacion por ellos generada.

La Universidad Santo Tomas y su programa de Ingenieria en
Informatica, realizd planteamientos de modelos para el refinamiento de
datos a través del proceso de Extraccion, Transformacion y Cargue (ETL) de

la inteligencia de negocios. Este modelo preliminar, podria ser ajustado en



el marco de la iniciativa de investigacion que se expone en esta ficha, para
adaptar el refinamiento de los datos generados por soluciones |IOT, como

uno d ellos componentes del modelo de seguridad que se plantea.

2.4 Definiciéon de Variables o Categorias

Dentro de las definiciones para esta investigacion se precisaron las

siguientes variables y sus categorias, asi:

Inteligencia de Negocios en los negocios: herramientas dedicadas para las

métricas claves y analisis de datos, con las siguientes categorias:

monitorizacion, prediccion de datos y reportes de seguridad.

Vulnerabilidades de |oT: identificacion de dispositivos |oT, estudio de

protocolos de comunicacidn y niveles de acceso, como categorias:

identificacion de vulnerabilidades y analisis de amenazas.

Integridad de los datos: timestamping y algoritmos de cifrado de datos,

categorias: proteccion de manipulacion de datos.

Formacion : capacitacion y frecuencia de los programas de formacion,

agendamiento de los participantes en los eventos de divulgacion

tecnoldgica.

2.5 Procedimiento e Instrumentos

Procedimientos Instrumentos
Revision bibliografica: revision | Herramientas de analisis estadisticos o
sistematica de libros, articulos vy | de desarrollo de software: con el animo
documentacion cientifica. de analizar los procesos de datos ETL,

por medio del desarrollo de un software

Analisis de los autores y estudios|en e| lenguaje de programacion de
relacionados al Internet de las cosas IoT. | python.

Diseno del modelo : modelado de un | Software de desarrollo: ajuste al
sistema conceptual, revision vy | modelo de seguridad en un entorno




validacion con expertos. Desarrollo de | controlado y un dataset elegido para el
los conceptos del modelo de seguridad. | ejemplo de la validacion de los datos.

Analisis de resultados: revision de métricas y analisis de estos, por otra parte, se
evalua el rendimiento del modelo en cuanto a los escenarios conceptuales de
ubicar un modelo.

Tabla 1. Procedimientos e instrumentos de la investigacion, fuente: elaboracion propia.

2.6 Consideraciones Eticas

Teniendo el articulo 11 de la Resolucion 008430 de 1993 del Ministerio de
Salud, la clasificacion de la investigacion segun las categorias alli
establecidas es Investigacion sin riesgo. Lo anterior teniendo en cuenta que
los procesos de caracterizacion, analisis y validacion estan orientados a
dispositivos tecnoldgicos y la informacion derivada de estos ejercicios no
impacta poblaciones en particular, toda vez que todo el enfoque
metodoldégico y funcional de la investigacion se centra en el dato y su
transformacion hacia informacion.

Por otra parte, a continuacion, se expone la articulacion de las

consideraciones éticas en los tres contextos solicitados:

A. Declaracion de Singapur sobre la integridad en la investigacion.

Honestidad en todos los aspectos de la Investigacion.
Responsabilidad en la ejecucion de la Investigacion.
Cortesia profesional e imparcialidad en todas las relaciones laborales.

Buena gestion de la investigacion en nombre de otros.

B. Ley 1581 de 2012 — Proteccion de Datos personales.

La investigacion no manipulara datos personales.



C. CONPES 3920 - Politica Nacional de Explotacion de datos.

Teniendo en cuenta que no se manipulara informacion de personasy que
todos los datos e informacion tratados al interior de la investigacion se
derivan de procesos funcionales de tres (3) prototipos; el CONPES 3920 no

estara dinamizado en el desarrollo del proyecto.

2.5 Alcancesy limitaciones

Alcances:

Desarrollo del Modelo de Seguridad: el proyecto se enfocara en disefar,

implementar y evaluar un modelo de seguridad.

Validacion con Expertos: se buscara la validacion externa del modelo
mediante la retroalimentacion de expertos en ciberseguridad,

tecnologias emergentes y campos relacionados.

Aplicacion Practica: el modelo se implementaray evaluara en un entorno

controlado para simular condiciones de uso realistas.
Limitaciones:

Recursos Limitados: las limitaciones de tiempo y recursos pueden afectar
la profundidad y alcance de la investigacion, asi como la cantidad de

escenarios de simulacidon de amenazas.

Dependencia de Datos Simulados: la evaluacion del modelo se basara en
datos simulados en lugar de datos reales, lo que puede influir en la

exactitud de los resultados.



Capitulo 3 - Resultados

El desarrollo del proyecto evidencié una estrecha alineacion entre los
resultados obtenidos y el accionar metodoldgico empleado durante su
gjecucion. La confluencia entre la planificacion estratégica y la accion
practica se convirtio en un eje fundamental para asegurar la coherencia
entre los objetivos propuestos y los logros alcanzados. En este sentido, el
seguimiento riguroso del marco metodoldgico estuvo adaptado a las
necesidades del proyecto, permitiendo validar la congruencia entre las

etapas planteadasy los resultados obtenidos.

La construccion y validacion de los prototipos funcionales emergié como
una piedra angular en la ejecucion, ya que la materializacion de estos
prototipos no solo valido la viabilidad técnica de las soluciones planteadas,
sino que también ofrecid una oportunidad para ajustar y mejorar
iterativamente el desarrollo del proyecto. Ademas de los prototipos
funcionales, los productos escritos, como articulos cientificos, representan
un medio crucial para comunicar y validar los hallazgos y avances logrados
durante la ejecucion del proyecto. Estos documentos no solo consolidan los
resultados obtenidos, sino que también permiten compartir las lecciones
aprendidas, metodologias utilizadas y el impacto potencial de los desarrollos

tecnoldgicos.

A continuacion, se presentan los resultados obtenidos articulados con las

fases metodologicas:

Fase Metodolégica Descripcién Producto

Andlisis de Contexto | Estado del arte de modelos | Articulo — Protocolos de seguridad

y Diagndstico de arquitectura IOT y transmisién, en la construccidn
Tecnoldgico de una arquitectura IOT.
Validacion de la Prototipo Funcional IOT para
arquitectura y conectividad medicién de temperatura en

de las soluciones IOT cultivos




Validacién del proceso de
estandarizaciony
refinamiento de datos

Prototipo Funcional del proceso
ETL en Pentaho Data Integration.

Caracterizaciéon
funcional del soporte

Validacién del proceso de
conversion salida de Datos
BD - Estructura Python

Prototipo funcional aplicativo
software transicion MySQL -
Python

tecnolégico

Validacién del proceso de
transmision de Datos, ETL
y Python

Prototipo Funcional Modulo de
autenticacion biométrica de
usuarios

Estructuracion de
una solucién de
seguridad

Disefio del modelo de
seguridad para el Internet
de las cosas a través de

Articulo- Modelo de seguridad
para el Internet de las cosas a
través de Blockchain

cadenas de bloques
(Blockchain)

Socializaciéon Ponencia internacional
resultados de

investigacion

Certificaciéon de la ponencia
internacional Universidad
evangélica el Salvador

Tabla 2. Fases metodoldgicas y productos, fuente: elaboracion propia.

Capitulo 4 - Conclusiones

Las conclusiones del proyecto reflejan el éxito en la consecucion de sus
objetivos preestablecidos. La meticulosa ejecucion del plan estratégicoy la
alineacion constante con la metodologia seleccionada fueron pilares
fundamentales que propiciaron el logro de cada hito propuesto. La
culminacion exitosa de este proyecto no solo valida la viabilidad técnica de
las soluciones implementadas, sino que también destaca la importancia de
la colaboracion interdisciplinaria y la dedicacion a lo largo del proceso. Este
éxito no solo consolida los resultados obtenidos, sino que abre nuevas
puertas hacia la innovacion y el avance en el campo de las tecnologias de la

informacion.

4.1 Cumplimiento de objetivos del proyecto

Teniendo en cuenta el diseno de la investigacion desde la proyeccion de
los objetivos; a continuacion, se relacionan los porcentajes de cumplimiento

de cada uno de ellos:



Objetivo 1
Implementar la Inteligencia de negocios y su esquema de Extraccion,

Transformacion y Cargue, como protocolo de estandarizacion de la

informacion generada en el Internet de las cosas:

Actividades Cumplimiento
Evaluacidn de Prototipos 100%
Evaluaciones caracteristicas de Arquitecturas |OT 100%
Evaluacion de modelos ETL en soluciones IOT 100%
Definicion Marco Metodolégico 100%
Estructuracién Arquitectura de la solucién Versiéon 1.0. 100%
Salidas de Datos de tipo BD con Herramientas Bl 100%
Caracterizacion Modelos de seguridad para IOT 100%

Tabla 3. Resultados objetivo 1, fuente: elaboracion propia.

Objetivo 2

Identificar las fortalezas que tiene Blockchain como estructura de
almacenamiento de la informacién generada en el Internet de las cosas durante la

fase de transmision.

Actividades Cumplimiento
Apropiacion Herramientas de construccién de BlockChain 100%
Desarrollo general para importacion de BD a Blockchain 100%
Desarrollo especifico para construccion de BlockChain 100%
Pruebas y Documentaciéon de resultados parciales 100%
Estructuraciéon Arquitectura de la solucidon Version 2.0. 100%

Tabla 4. Resultados objetivo 2, fuente: elaboracion propia.

Objetivo 3
Caracterizar los componentes relacionados con la integridad de la
informacion generada por el Internet de las cosas, a través de la

referenciacion, el acceso y la inmutabilidad del Blockchain.



Actividades Cumplimiento
Definicion de componentes tecnoldgicos de la soluciéon 100%
Definicion de interacciones sobre la informacion 100%
Arquitectura de la solucién version final 100%
Documentacion de resultados Finales 100%

Tabla 5. Resultados objetivo 3, fuente: elaboracidn propia.

4.2 Aportes a lineas de investigacion de grupo y a los Objetivos del
Desarrollo Sostenible - ODS

En cuanto a los aportes del proyecto a la linea de investigacion de
Sistemas emergentes y nuevas tecnologias de redes y software, es

posible identificar los siguientes:

Caracterizacion de componentes tecnologicos relacionados con soluciones

del Internet de las cosas.

Estructuracion funcional del proceso de Extraccion, transformacion vy

Cargue a través de herramientas de software (Pentaho Data Integration)
Validacion de esquemas de seguridad de tecnologias emergentes (IOT).

Desarrollo de soluciones de software para el proceso de transicion de salidas

de datos a cadenas de bloques.

Modelamiento de soluciones orientadas a seguridad en tecnologias

emergentes.

En cuanto a los aportes del proyecto al Objetivo de Desarrollo Sostenible
Numero 9 - Industria, innovacioén e infraestructura, es posible identificar

los siguientes:

e Delimitacion tecnoldgica y funcional de una solucion del Internet de
las cosas como parte de una infraestructura tecnoldgica.
e Estructuracion de un esquema de transicion de Base de Datos a

cadenas de bloques como factor de innovacion.



e Concepcion de un esquema de seguridad general a través de un
modelo dinamizado por la inteligencia de negocios y las cadenas de

bloques.

4.3 Impacto del proyecto de Investigacion

La convergencia de Internet de las Cosas (loT), Blockchain, inteligencia de
negocios y el poderoso lenguaje de programacion Python ha
desencadenado un proyecto innovador con impactos multifacéticos y
significativos en el mundo empresarial y tecnoldgico. Este proyecto no solo
representa una sinergia entre tecnologias de punta, sino que también
establece un nuevo estandar en la optimizacion operativa, la seguridad de
datos, la toma de decisiones basada en datosy la agilidad en el desarrollo de

soluciones.

A continuacion, se exploran los impactos de esta amalgama tecnoldgica
qgue no solo revela la magnitud de su potencial transformador, sino que
también destaca la importancia y el alcance de la interconexion estratégica
entre estas herramientas disruptivas en el panorama actual de la innovacion

tecnoldgica:
Eficiencia Operativa Mejorada:

La integracion de |oT permite la recopilacion de datos en tiempo real
de dispositivos conectados, optimizando procesosy permitiendo la toma de

decisiones basada en datos.
Seguridad Reforzada:

La implementacion de Blockchain en la gestion de datos garantiza la
seguridad y la integridad de la informacion, lo que es crucial en entornos

empresariales y de |oT, donde la confiabilidad de los datos es esencial.



Toma de Decisiones Basada en Datos:

La inteligencia de negocios, al procesar los datos recopilados por |oT,
a través del proceso ETL, ofrece analisis avanzados y visualizaciones que

permiten a las empresas tomar decisiones estratégicas fundamentadas.
Desarrollo Agil con Python:

Python, al ser un lenguaje flexible y potente, facilita el desarrollo rapido y
la implementacion de la solucion que permite generar transicion en Bases
de Datos y Blockchain, concebidas desde |la adquisicion de datos hasta la

creacion de algoritmos para el desarrollo.

4.4 Produccioén asociada al proyecto

El proyecto ha culminado con la creacion de una gama diversa y potente
de productos que encapsulan la esencia de la convergencia tecnoldgica
entre Internet de las Cosas (IOT), Blockchain, inteligencia de negocios y el

versatil lenguaje de programacion Python.

Estos productos representan el resultado tangible y aplicable de la
sinergia entre estas tecnologias lideres, ofreciendo soluciones innovadoras
gue trascienden las fronteras convencionales. Cada producto es un
testimonio tangible del poder transformador y la versatilidad que resulta de

la union estratégica de estas tecnologias disruptivas.

Producto Descripcion
Articulo — Protocolos de seguridad y Estado del arte de modelos de arquitectura
transmision, en la construccién de una |IOT
arquitectura IOT.
Prototipo Funcional IOT para mediciéon Validaciéon de la arquitectura y conectividad
de temperatura en cultivos de las soluciones IOT
Prototipo Funcional del proceso ETL en Validacion del proceso de estandarizacion y
Pentaho Data Integration. refinamiento de datos
Prototipo funcional aplicativo software Validacién del proceso de conversién salida
transicion MySQL — Python de Datos BD — Estructura Python
Prototipo Funcional Modulo de Validacion del proceso de transmision de
autenticacion biométrica de usuarios Datos, ETL y Python
Articulo- Modelo de seguridad para el Disefho del modelo de seguridad para el
Internet de las cosas a través de Internet de las cosas a través de cadenas de
Blockchain blogues (Blockchain)

Tabla 6. Tabla de productos obtenidos de esta investigacion, fuente: elaboracion propia.



4.5 Lineas de trabajo futuras

Con base en los resultados obtenidos en el desarrollo del proyecto, se ha
planteado un trabajo futuro estructurado y soportado en la linea de la

inteligencia artificial especificamente en sistemas expertos.

En ese orden de ideas, se explora la posibilidad de validar el desarrollo de
un modelo de integracion tecnoldgica entre soluciones de |oT y ecosistemas
tecnoldgicos organizacionales, mediante la implementacion de un sistema

experto para el apoyo a la toma de decisiones.

Desde el trabajo exploratorio, preliminar y proyectivo, se busca en primer
lugar que la implementacion de este modelo puede ofrecer una
optimizacion radical de los procesos operativos al permitir la interconexion
fluida entre dispositivos 0T y los sistemas existentes en las organizaciones.
Esta sinergia podria potenciar la eficiencia al recopilar datos en tiempo real

desde diversos puntos, facilitando la toma de decisiones informadas y agiles.

Ademas, la implementacion de un sistema experto para apoyar la toma
de decisiones potenciaria la capacidad de analisis y la precision en la
interpretacion de datos provenientes del entorno loT. Esto se traduce en una
mejora sustancial en la toma de decisiones estratégicas y tacticas dentro de
la organizacion, lo que puede tener un impacto directo en la productividad,
la reduccion de costos operativos y la identificacion proactiva de

oportunidades de mejora.

Asimismo, esta iniciativa abriria la puerta a una mayor seguridad y gestion
eficaz de la informacion. La implementacion de este modelo no solo
facilitaria el intercambio seguro de datos entre dispositivos |oT y los sistemas
empresariales, sino que también integra la robusta seguridad de los
sistemas expertos, asegurando la integridad y confidencialidad de la

informacion critica.



Anexos

Enlace al Drive prototipos funcionales y documentacién Técnica

e Articulo — Protocolos de seguridad y transmision, en la construccion
de una arquitectura IOT.

e Articulo- Modelo de seguridad para el Internet de las cosas a través de
Blockchain

e Modelo grafico del prototipo Funcional IOT para medicion de
temperatura en cultivos

e Manual de usuario del prototipo funcional aplicativo software
transicion MySQL - Python

e Evidencias fotograficas del Prototipo Funcional Modulo de
autenticacion biométrica de usuarios.

e Modelo Grafico de seguridad para el Internet de las Cosas a través de

cadenas de Bloques.
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https://github.com/jarevaloing/BlockChain
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